Guida Rapida al Modulo 1 — Concetti di base dell'ICT verwo @ ECDL

Scopo del Modulo

Il Modulo 1 richiede che il candidato comprenda i concetti fondntali delle Tecnologie dell'Informazione e d€lamunicazione
(ICT) ad un livello generale e conosca le varigigun computer.
Il candidato dovra essere in grado di :

. Comprendere cosa é I'hardware, conoscere i fatterinfluiscono sulle prestazioni di un computsapere cosa sono le perife-
riche.

. Comprendere cosa € il software e fornire esemgppliicazioni di uso comune e di sistemi operativi.

. Comprendere come vengono utilizzate le reti infdicha e conoscere le diverse modalita di collegamainternet.

. Comprendere cosa sono le Tecnologie dell'Infornmez® della Comunicazione (ICT) e fornire esempiadelto applicazione
pratica nella vita quotidiana.

. Comprendere le problematiche di igiene e sicurassaciate all'impiego dei computer.

. Riconoscere importanti problematiche di sicurerfarimatica associate allimpiego dei computer.

. Riconoscere importanti problematiche legali relat@ diritto di riproduzione (copyright) e alla pgrione dei dati associate al-

l'impiego dei computer.

Sezione Tema Rif. Argomento Descrizione

1.0 Fonda- | 1.0.1 Algoritmi 1.0.1.1 Definire il termine “algo- | E un procedimento, di qualunque genere, la cuivzec
menti ritmo”. ne porta ad un risultato precedentemente determinat

1.0.1.2 Descrivere in forma algo- L'algoritmo puod essere descritto come una sequdnza
ritmica la procedura riso- operazioni da eseguire in successione, una dojpi@l’a
lutiva di semplici proble-| (algoritmo lineare).
mi.

1.0.1.3 Rappresentare algoritmi  Un algoritmo puo essere rappresentato mediantéadn d
mediante diagrammi. gramma di flusso (flow chart) utilizzando simbofagici
standardizzati, in funzione dell'operazione da aseg

1.0.2 Rappresen- | 1.0.2.1 Effettuare correlazione traLa notazione decimale esprime qualunque numero me-

tazione dei dati sistemi di numerazione | diante l'utilizzo di dieci diversi simboli (0...9), emtre la
decimale e binario, con-' notazione binaria esprime qualunque numero mediante
vertire numeri dall'uno | I'utilizzo di soli due simboli (0 e 1), entrambsistemi di
all’altro sistema. numerazione sono posizionali.

1.0.2.2 Rappresentare i caratteri Un bit esprime, nel sistema digitale binario,
in forma binaria. Definire I'informazione elementare; pud assumere due stdriva
la nozione di bit e Byte. | 1 oppure 0 (vero, falso). Il Byte & la combinaziongina-
ta di otto bit; con un Byte si possono rappreseritage
diversi elementi di informazione.

1.0.2.3 Descrivere le caratteristi- E una successione ordinata di pixel (picture elémdn
che di una immagine digi-sposti su di una griglia nello spazio a due dinemsi
tale. Ciascun pixel € associato ad un bit e quindi puéeress
acceso oppure spento (immagine in bianco & nero).
Le immagini a colori sono rappresentate mediante la
combinazione dei tre colori primari rosso, verdsie
RGB (Red, Green, Blue).

1.0.3 Linguaggi |/ 1.0.3.1 Definire la differenza tra| Il computer € una macchina che non € in gradoetjse
linguaggio naturale e lin- nessun lavoro autonomo, deve percio essere ismgto
guaggi di programmazio- diante una serie di istruzioni che compongonoadl pr
ne. gramma da eseguire. Il linguaggio utilizzato dahpater

e il linguaggio macchina (linguaggio binario),nduaggi
utilizzati dai programmatori sono linguaggi a ditello,
la cui interpretazione € piu vicina al linguaggaturale.

1.0.3.2 Distinguere il ruolo dei || AND: entrambi i termini devono essere verificatr pge-
connettivi logici (AND, | re una uscita vera.

OR, NOT) OR: ¢ sufficiente che uno dei due termini sia veatid
nell'informatica. per avere una uscita vera.
NOT: lo stato dell'uscita € il contrario dello stati in-
gresso.

=
% G. Ponziani (Firenze) 1/15 —



Guida Rapida al Modulo 1 — Concetti di base dell'ICT ve.uo

1.0.3.3 Distinguere tra linguaggioll linguaggio macchina & I'’Assembler, con tale liaggio
macchina e linguaggi si associa ad un’istruzione in un formato compiatesda
procedurali. un essere umano una istruzione in codice macchina-(
rio). L’Assembler € un linguaggio personalizzatdun-
zione del tipo di CPU utilizzata.
Il linguaggio procedurale descrive il programma raate
una serie di istruzioni piu orientate al linguaggioano,
il programma scritto con linguaggio procedural®&s
mente eseguibile su CPU diverse; Fortran, Cobol, PL/
Basic, Pascal e C sono I'evoluzione, nel tempo del li
guaggio procedurale. Attualmente sono utilizzatjliag-

gi visuali.
1.0.3.4 Scrivere un semplice pro-La scrittura di un programma in linguaggio ad &iello
gramma con l'uso di e la traduzione sintattica della logica contenwiadia-
pseudo linguaggi. gramma di flusso.
1.1 Hardware 1.1.1 Concetti 1.1.1.1 Comprendere il termine  HARDWARE: insieme dei dispositivi meccanici edtele
“hardware”. tronici del computer (es. chip, mouse, lettore CD-ROM

monitor,...). E tutto cid che si pud vedere e tocchire
sieme degli elementi fisici dell'elaboratore.

1.1.1.2 Comprendere cosa &€ un DESKTOP: computer utilizzabile in ufficio o in anelite

personal computer. Di- | domestico in una postazione fissa e quindi di dsiteT e

stinguere tra desktop, | peso tali da non renderlo portatile. Impiego: nyaltz.

laptop (portatile), tablet | Costo: variabile, in relazione al modello e alle ptesta-

PC dal punto di vista de- zioni.

gli utenti tipici. LAPTOP (PORTATILE): computer portatile particolar-
mente leggero, dal peso inferiore ai 5 Kg, i congmin
principali: video, tastiera e mouse sono integratisuo
contenitore; e dotato di una batteria che ne peentieso
indipendente da una sorgente di energia eletffiga.an-
che essere collegato ad una tastiera e ad un didbdo
mensioni normali sacrificando le caratteristichérai
sportabilita. Impiego: decentralizzazione del lavdato-
sto: variabile in funzione delle prestazioni, dirsiemi e
autonomia, a parita di caratteristiche maggiorengie
desktop.
TABLET PC: computer di ridotte dimensioni nel qukde
tastiera € sostituita da uno stilo con la quakesie sullo
schermo. La funzionalita & limitata a causa deléaza
della tastiera, relativamente a basso costo.

1.1.1.3 Identificare i pit comuni ' PALMARE: i computer palmari, detti anche PDA (Perso-
dispositivi, quali: palmari nal Digital Assistant), sono piccoli computer ptiliali
(PDA), telefoni cellulari, | dimensioni e peso ridotti che permettono di svagsio
smartphone, lettori mul-  alcune delle attivita che generalmente si svolgandC,
timediali e conoscerne le sono tipicamente agende elettroniche evolute.
principali caratteristiche.  TELEFONO CELLULARE: terminale di comunicazione
audio e video, si possono inviare anche messag@,SM
MMS, ¢ inoltre possibile il collegamento a internet
SMARTPHONE: come il telefono cellulare con la capaci
ta di elaborazione di dati personali
LETTORE MULTIMEDIALE: permette la riproduzione
di files multimediali: audio, video e foto e lorombina-
zioni. | files da leggere sono trasferiti mediapteta
USB oppure leggendo CD o DVD.

1.1.1.4 Conoscere le parti princi- CPU (microprocessore) Central Processing Unit: unité
pali di un personal com-| centrale di elaborazione: componente fondamengdle d
puter, quali: unita centralecomputer costituita dall'unita di controllo e daetia logi-
di elaborazione (CPU), co-aritmetica.
tipi di memoria, disco TIPI DI MEMORIA: memoria di massa (hard disk):
fisso, dispositivi comuni grande capacita e capacita di memorizzazione gnaas
di input/output di energia elettrica (memoria non volatile), meraore-
loc: RAM (memoria volatile in lettura e scrittur&PM
(memoria non volatile in sola lettura.
HARD DISK: disco fisso detto anche disco rigidonpr
cipale unita di archiviazione dati (memoria nonatibé).

1.1.1.5 Identificare le piu comuni DISPOSITIVI DI INPUT/OUTPUT:
porte di input/output, qua-input mouse, tastiera, scanner, Webcam...
li: USB, seriale, parallela, output monitor, stampante, ...
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porta di rete, FireWire. input/output: masterimza€D-ROM-DVD, Penne USB.
DISPOSITIVO PERIFERICOdispositivo esterno con-
nesso al computer tramite cavi e porte d'ingreggmdte
solitamente nel retro dell'unita centrale del cotapper
consentire l'input e I'output dei dati.

1.1.2 Prestazioni || 1.1.2.1/ Conoscere alcuni dei fat- La velocita di elaborazione puo essere aumentateau
di un computer tori che influenzano le | tando: la velocita di elaborazione della CPU, auansto
prestazioni di un compu- la memoria RAM, utilizzando hard disk veloci esegi®i
ter, quali: la velocita dellz.un solo programma alla volta.
CPU la dimensione della
RAM, il processore e la
memoria della scheda
grafica, il numero di ap-
plicazioni in esecuzione.

1.1.2.2 Sapere che la velocita || La velocita di elaborazione della CPU si misura ilPSl
(piu propriamente la fre-' (Milioni di Istruzioni Per Secondo) la velocitaelabora-
quenza) della CPU viene zione & tanto maggiore quanto piu elevata € laiéaga
misurata in megahertz | del clock: orologio interno con il quale tutte lpepazioni
(MHz) o gigahertz (GHz). della CPU sono sincronizzate. La frequenza si raigur

MHz (megahertz) o piu recentemente, in GHz (gigaher

1.1.3 Dispositivi ||1.1.3.1 Conoscere i diversi tipi di La memoria RAM (Random Access Memory) memoriza

di memorizzazio- memoria centrale presentad accesso casuale € una memoria veloce:utilizzsikail
ne nel computer, quali: RAMin lettura che scrittura, il contenuto dei datingecancel-
(Random Access Me- | lato quando si interrompe la sorgente di energiaylRO

mory), ROM (Read Only (Read Only Memory) memoria in sola lettura, il conte
Memory) ed essere in | to dei dati non viene cancellato quando si inteperta
grado di distinguerle an-/ sorgente di energia

che rispetto alla loro fun-

zione.

1.1.3.2 Sapere come viene misu-Bit: piu piccola unita di misura della memoria (sdlge
rata la memoria di un possibili stati 1 o0 0).
computer: bit, Byte, KB, Byte: combinazione ordinata di otto bit (256 posisia-
MB, GB e TB. lori diversi).
KByte (Kilo) = 1.024 Byte corrispondente ¥ Byte. (Ki-
lo)
MByte (Mega) = 1.024 KByte = 1.048.576 Byte corri-
spondente a2 KByte
GByte (Giga) = 1.024 MByte = 1.048.576 KByte corri-
spondente a3 MByte
TByte (Tera) = 1.024 GByte = 1.048.576 MByte corri-
spondente a2 GByte

1.1.3.3 Conoscere i principali tipi CD-ROM (Compact Disk Read Only Memory): dischi
di dispositivi di memoriz-  ottici le cui informazioni sono contenute in miatopiche
zazione, quali: CD, DVD, buche la cui presenza o assenza determina il nmociai i
chiavi USB, schede di la luce laser viene riflessa. Puo essere esclusintaet-
memoria estraibili, dischi to. Capacita di memorizzazione: circa 700 MB. Lat&cti
fissi interni, dischi fissi | ra (una sola volta) € possibile solo nei modelli REra-
esterni, unita di rete, unitamite masterizzatore, nei modelli CD-RW puo essete lat
di memorizzazione on | e scritto piu volte.
line. DVD (Digital Versatile Disc): hanno lo stesso diame
dei CD-ROM ma sono caratterizzati da capacita molto
superiore (4,7 GByte). Richiedono unita appositelger
loro lettura e scrittura. La suddivisione in moddiversi
e identica ai CD.

1.1.4 Periferiche ||1.1.4.1 Sapere identificare alcundVMOUSE: si possono inviare movimenti al cursorediror
di input e output delle principali periferi- | di attivazione. Particolarmente importante neiesistgra-
che di input di un compu- fici come Windows nei quali é utilizzato per acoedim
ter, quali: mouse, tastiera,modalita grafica alle varie risorse e strumenti.
trackball, scanner, touch TASTIERA: & composta da 103 tasti con interrut@re
pad, joystick, webcam, | molla in grado di emettere un impulso elettricorpm
macchina fotografica di-| premuti. Quella che si usa normalmente si chiarate-e
gitale, microfono. sa" (0 QWERTY dalle prime sei lettere in alto astira).
| tasti sono: tasti normali come quelli della méonehda
scrivere, tastierino numerico, tasti speciali ¢ faszio-
ne.
TRACKBALL: sistema di puntamento simile al mouse,
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viene azionato con un dito che fa ruotare unanalli
TOUCH PAD: puo sostituire il mouse nei computer por-
tatili.

JOYSTICK: utilizzato soprattutto nei videogiochi, tmaa
manopola direzionale e tasti con diversi utilizsegonda
del software utilizzato.

SCANNER acquisisce immagini, foto e testi. Si usa ap-
poggiando l'originale da digitalizzare su un ve@€ovuo-

le un software particolare per i caratteri tipogigicome
'OCR, Optical Character Recognition).

WEBCAM: telecamera, solitamente di modesta risoluzio
ne, utilizzabile come interfaccia video per intencessio-

ni remote (videoconferenza).

MACCHINA FOTOGRAFICA E TELECAMERA
DIGITALE: dispositivi capaci di riprendere le immag
utilizzando un formato riconoscibile dal computer.
MICROFONO: dispositivo che permette di memorizzare
la voce umana sul computer, di usare il computareco
fosse un telefono, di comunicare a distanza conuiénti
per mezzo di Internet.

1.1.4.2 Sapere identificare alcunaMONITOR (Schermo video): visualizza i risultati tel
delle principali periferi- | elaborazioni effettuate. Possono essere a colmomo-
che di output di un com-  cromatici (bianco e nero) e puo visualizzare Idigaza

puter, quali: scher- diversi livelli di risoluzione, determinata dal naro di
mi/monitor, stampanti, | fosfori presenti sullo schermo. Si parla in geredil
altoparlanti, cuffie. pixel, cioé l'unita di risoluzione del video. Il mitor si

collega all'unita centrale per mezzo della portewiche

é parte della scheda video normalmente inseritd/@el
bus della motherboard. La dimensione dello schesimo
esprime in pollici, come misura della diagonal@@llice

e circa 2,5 cm). Gli schermi sono: CRT, cioe con tubg
catodico (simile a quello della televisione); LCDgra
stalli liquidi, pit leggero e meno ingombrante amcle

piu costoso.

STAMPANTI: Le caratteristiche piu importanti sore |
risoluzione che si misura in DPI (n° di punti petlige
lineare) e la velocita di stampa che si misuraairatteri al
secondo. Esse possono essere:

AD AGHI: sfruttano l'impatto di una serie di agluirdro
un nastro inchiostrato trasferendo l'inchiostrdaschrta.
Oggi in disuso, perché rumorose e con qualitazanpa
scadente.

A GETTO D'INCHIOSTRO: spruzzano piccoli getti d'in-
chiostro su carta o su lucido. Sono abbastanzasgilse,
ma solo relativamente veloci.

TERMICHE: imprimono la carta bruciando dei punti su
di essa tramite elementi riscaldanti. Tali stampargve-
dono l'utilizzo di carta chimica, quindi sono paddizza-
te anche se non particolarmente costose.

LASER: generano un'immagine trasferendo su carta me-
diante particelle di toner elettrostatico. La qtdatli stam-
pa € alta, il costo piuttosto elevato.

A SUBLIMAZIONE DI COLORE: molto sofisticate,
consentono di ottenere stampe di qualita fotografidol-
to costose, sono utilizzate in grandi aziende gmssono
essere condivise tramite la rete.

ALTOPARLANTI (Cuffie):. Con questo € possibile ese-
guire applicazioni multimediali o semplicementedsre
un CD. Se si dispone di microfono si possono regyistr
suoni o, con specifici software, dettare testi.

1.1.4.3 Sapere che alcune perife-MODEM (modulatore demodulatore): si pone come in-

riche possono essere sia terprete (traduttore) tra computer e telefono edjyper-

di input che di output, mette al computer di comunicare tramite la lindefomi-

quali gli schermi tattili ca.

(touch screen). TOUCH SCREEN: monitor sensibili al contatto, combi-
nazione di monitor e tastiera.
SCHEDA SONORA: alloggiata nel case permette di -
scoltare/registrare suoni, di utilizzare i CD mubjai
utilizzare i programmi vocali. Variano in base gilaten-
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za (in genere 16 bit).

1.2 Software | 1.2.1 Concetti ' 1.2.1.1 Comprendere il termine | SOFTWARE: & l'insieme dei programmi che vengono
“software”. svolti dal computer. Ci sono due tipi di software:

SOFTWARE DI SISTEMA o SISTEMA OPERATIVO:
e il software di base che viene avviato automatés#m
all'accensione della macchina e che consente disice|
le funzionalita indispensabili per poter interagioe I'u-
tente. Negli anni '80 era utilizzato il MS-DOS (Ivbsoft
Disk Operating System), sistema statico e di diffiati-
lizzo per la semantica dei comandi. Negli annié%u-
bentrato il MS WINDOWS che utilizza una interfaccia
grafica ed & molto piu semplice il suo utilizzo.
SOFTWARE APPLICATIVO: sono tutti quei programmi
che permettono di eseguire specifici compiti. Tuasti ci
sono elaboratori di testi (es. WORD), fogli di cddc(es.
EXCEL), database (es. ACCESS), progr. di grafica (es.
CAD), di presentazione (es. POWER POINT), videogio-
chi.

1.2.1.2 Comprendere cosa € un SISTEMA OPERATIVO: S.O. software di base che viene
sistema operativo ed essevviato automaticamente all'accensione della maechi
re in grado di citare alcuniche consente di acquisire le funzionalita indispbilsper
comuni sistemi operativi, poter interagire con l'utente. Ha il compito dieiiretare
i comandi provenienti dall'esterno e di tradurluimlin-
guaggio (macchina) comprensibile al computer (darilc
contrario). Negli anni '80 era utilizzato il MS-D@Si-
crosoft Disk Operating Systgmmegli anni '90 e subentra-
to il MS WINDOWS che utilizza una interfaccia gii
chiamata GUI con la quale l'utente comunica caoiih-
puter attraverso il mouse, servendosi di iconesfire e
menu a discesa. Questo sistema € sicuramenterpplise
ce perché i programmi hanno un aspetto e un lingjoag
comune e il passaggio da un programma all'altoeaite.
| piu moderni e importanti sistemi operativi so@S/2,
Unix, Win98, Win2000, Windows XP, Vista, Windows 7,
WindowsNT, MacOS, Linux..
Tutti gli attuali SO utilizzano una GUI (Graphidaser
Interface) Interfaccia grafica utente. Questa fatara e
un sistema di gestione del video che permetteextita di
scegliere comandi, avviare programmi, visionareaie
di file o compiere altre selezioni indicando sidthermo,
mediante un puntatore, una rappresentazione sicaboli
la voce di un menu. Cioe la GUI € una rappresemazio
grafica sullo schermo di file, dati, dispositivpeogram-
mi.
1.2.1.3 Identificare alcuni pro- | ELABORAZIONE TESTI: consentono di creare o modi-
grammi applicativi piu | ficare documenti (Word, WordPad, Note Pad).
comuni ed il loro uso, FOGLI ELETTRONICI: consentono di realizzare opera-
quali: elaboratore testi, | zioni matematiche con una netta propensione pédleque
foglio elettronico, data | |finanziarie, contabili e commerciali (Excel, Lotli2-3).
base, presentazione, postAATABASE: operano su insiemi strutturati di dafcf
elettronica, browser web, cess).
elaborazioni immagini, | STRUMENTI DI PRESENTAZIONE: servono a creare
videogiochi. schermate (slide) contenenti testo, immagini, @diagni,
suoni e filmati (Power Point).
DESKTOP PUBLISHING (programmi di impaginazi-
one): Windows Photo Editor, Imaging, Paint.
APPLICAZIONI MULTIMEDIALI: Windows Media
Player, iTunes.
BROWSER WEB: un browser, in generale, &€ un qualsiasi
programma che permette di leggere, ma non di nuadifi
re, un dato tipo di file. Per quanto riguarda ke faternet
un browser per WWW, anche detto "navigatore”, & un
programma che permette di visualizzare quasiitu#ii
"oggetti"(ipertesti, testi, immagini, animazionijai) che
si possono incontrare muovendosi all'interno deita.

1.2.1.4 Saper distinguere tra sof- Il SOFTWARE DI SISTEMA ha il compito di garantire
tware di sistema e softwal’esecuzione delle funzioni di base del PC. Nornaite
re applicativo. e fornito insieme al PC, si possono scegliere sisbpe-
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1.3 Reti

"

1.3.1 Tipi di reti

G. Ponziani (Firenze)

1215

1311

1312

1313

rativi diversi.

IL SOFTWARE APPLICATIVO ha utilizzi specifici per
la risoluzione di problemi diversi; sul mercatosésno
applicativi diversi in funzione dell’operazione che
gliamo effettuare (videoscrittura, foglio di caloptitocco
fotografico, esecuzione musica, ecc...).

Conoscere alcune delle | | moderni sistemi operativi hanno una interfacciafiga
possibilita disponibili per  GUI (Graphical User Interface) nella quale prograram
migliorare I'accessibilita | dati sono associati a simboli grafici: icone.
del computer, quali: sof-| L'accessibilita pud essere ulteriormente increntarntae-
tware di riconoscimento | diante I'utilizzo di programmi particolari:
vocale, screen reader, zoRICONOSCIMENTO VOCALE: i comandi sono forniti
om, tastiera su schermo. localmente dall'operatore nel microfono, il program
interpreta ed esegue il comando
SCREEN READER: identifica ed interpreta il testo visua-
lizzato sullo schermo video ed € in grado di coroarid
all'utente non vedente mediante sintesi vocaldigaat
zione di una console braille.
ZOOM: permette di ingrandire porzioni dello scherpes
facilitare la visione ad utenti ipovedenti.
TASTIERA SU SCHERMO: touch screen sostituisce la
tastiera tradizionale con una integrata direttamentlo
schermo video.

Comprendere i termini || Le reti sono sistemi di connessione tra piu compatee
LAN (Local Area Net- consentono la condivisione di informazioni e senlie
work), WLAN (Wireless | regole di trasmissione dati sono fissate da appaosit-
Local Area Network) e | venzioni (protocolli). Il pit noto é il protocoll6CP/IP
WAN (Wide Area Net- | che viene utilizzato per gestire la comunicazianas
work). rete Internet. In particolare si distinguono rediNLo rete
locale che collega fisicamente le apparecchiatfaerna-
tiche che geograficamente si trovano a breve diatéunr
na stanza, un edificio). Il collegamento puo esseséiz-
zato mediante cavi dedicati di interconnessionero p
mezzo di connessioni senza fili che utilizzanondera-
dio (WiFi).
Una WLAN & una rete locale in cui le interconnessio
avvengono con tecnologia senza fili mediante I'iegi
di onde radio.
Una WAN é una rete geografica di dimensioni estbse
collega i computer anche se molto distanti tra,larche
in paesi diversi; per il collegamento si utilizzdamor-
mali linee telefoniche.
Per connettere due o pit LAN si fa uso di due digpo
hardware: il BRIDGE (ponte), fra LAN omogenee, e il
ROUTER, per connettere reti di tipo diverso.

Comprendere il termine ' || SERVER ha il compito di fornire servizi (ricersa

client/server. archivi locali) e risorse (stampanti, hardware detti) ad
un gruppo di PC utenti CLIENT che sfruttano le rigors
condivise.

Comprendere cosa € in- INTERNET ¢ la "rete delle reti", cioé una rete dirgmu-

ternet e sapere quali sonder che possono comunicare grazie ad uno stesgmcplo

i suoi principali impieghi. lo detto TCP/IP. Il suo successo € dovuto alla $ieitip
d'utilizzo, alla possibilita di usufruire di unaagide quan-
tita di dati. Il servizio supportato dalla rete ginosciuto
e il World Wide Web (www): & come una ragnatela di
documenti organizzati in pagine che contengonq dati
immagini ed altro. La rete internet attuale dededla rete
militare ARPA (Advanced Reserch Projects Agency)
messa a punto dal governo USA alla fine degli &i
La rapida diffusione, a livello mondiale, & statgeouta
grazie ad un unico standard di comunicazione: TCP/IP
(Transmission Control Protocol/Internet Protocahe ¢
trasferisce le informazioni utilizzando un sisteti#ra-
smissione a pacchetto. Le informazioni che traneitul-
la rete sono di tipo FTP (File Transfer Protocoltui i
files sono di tipo definito, oppure HTTP (Hyper Tex
Transfer Protocol) in cui i files sono di tipo ipestuale
con link interni al documento, in questo caso &sjiile
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navigare sul web sfruttando i collegamenti (LINKEec
permettono di passare da una pagina all'altranfecite.
Le pagine web disponibili in internet si consultaramite
software detti BROWSER (i pit comuni sono MS Inter-
net Explorer, Netscape, Modzilla, FireFox Opera&y. P
fare una connessione con un sito occorre conostgrne
dirizzo, o meglio il suo URL (Uniform Resource Loca-
tor). WWW (Word Wide Web) € il nome con il quale vie-
ne designato l'insieme di iperoggetti collegatildra.
Questi oggetti contengono al proprio interno déiega-
menti (link) verso altri oggetti. Negli ipertesttollega-
menti sono costituiti da parole evidenziate (hotog). Il
linguaggio per scrivere queste pagine si chiama HTM
(Hyper Text Mark-up Language).

Data l'alta quantita di dati immessi giornalmergéan
rete, sono necessari dei MOTORI DI RICERCA, siti che
ci consentono di determinare parametri per le ifdali
ricerca che si vogliono raggiungere, o anche dei
PORTALLI, siti internet con una precisa funzione glii*
da" per il navigatore Internet. | servizi piu importti di
Internet sono: mailing list, news letters, newsugp®
(NG), chat, FAQ.

1.3.1.4 Comprendere cosa € unaUna rete INTRANET & una rete i cui utenti sono ttara
intranet, una extranet. | rizzati dall'avere uniformita di privilegi, ad esein: tutti

i dipendenti di una grande societa commercialeggend
camente la rete non € limitata ad un sito specifiacan-
che a utenti remoti, ad esempio filiali esterealsbcieta
Una rete EXTRANET €& ad esempio una rete di una socie
ta commerciale che é allargata anche ad utentiche
fanno parte direttamente della societa ma sondacie
tori abituali, ad esempio clienti e fornitori.

1.3. Trasferimento 1.3.2.1/ Comprendere i concetti diPer mezzo delle reti € possibile condividere filegu-
di dati scaricamento, caricamen-menti e dati, scambiare informazioni e materiagtied-
to da e verso unarete. | nico e, non ultimo, dialogare e trasmettere infazioi in

tempo reale tra utenti distanti tra loro anche raigldi
kilometri. Quando un client si collega ad un semnegnoto
il client puo inviare informazioni e file versoskrver (in
generale verso la rete) mediante una operazione di
UPLOAD (caricamento verso la rete), viceversalitflo
delle informazioni pud essere rovesciato e si pdirtgpe-
razione di DOWNLOAD (scaricamento dalla rete).

1.3.2.2 Comprendere cosa signi- La velocita di trasferimento determina il tempoessario

fica velocita di trasferi- | alla trasmissione delle informazioni in rete (comaeago-

mento. Comprendere co- ne automobilistico maggiore € la velocita del mezzo

me viene misurata: bit peminore € il tempo impiegato a compiere un detertoina

secondo (bps), kilobit per percorso). La velocita si misura in bps (bit peroselo) e

secondo (Kbps), megabit rappresenta il numero di bit che possono essesméssi

per secondo (Mbps). in un secondo; suoi multipli sono il Kbps (Kilolpier se-
condo) e Mbps (Megabit per secondo). Maggiorenél
mero e maggiore € la velocita.

1.3.2.3 Conoscere quali sono i | Per la connessione ad internet sono necessari i BMDD
diversi servizi per la con- (Modulatore/Demodulatore) che rappresentano
nessione a internet: su | l'interfaccia tra la linea telefonica tradizionadd il PC.
linea telefonica, a banda | modem ANALOGICI inviano segnali di tipo analogico
larga. sulla linea telefonica ed hanno una velocita dirigsio-
ne massima di 56 Kbps.
I modem ISDN (Integrated Service Digital Networlt) u
lizzano un sistema di trasmissione digitale e haretoci-
ta massime di 128 Kbps.
I modem ADSL (Asymmetric Digital Subscriber Line)
permettono velocita di trasmissione e ricezionfeckh-
Ziate, attualmente 1Mbps e 8Mbps rispettivamente.

1.3.2.4 Conoscere quali sono le | La LINEA TELEFONICA analogica o PSTN (Public
diverse possibilita di con- Switched Telephone Line) & una linea telefonicabtioa
nettersi a internet, quali; commutata, cioe le connessioni ci sono solo al nmbone
linea telefonica, telefono della chiamata e sono chiuse quando questa terpena,;
cellulare, cavo, wireless, mette il collegamento alla rete mediante un puistnf

*0*
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1.4 ICT nella | 1.4.1 Il mondo

vita di tutti i | elettronico

giorni

"

G. Ponziani (Firenze)

satellite.

tipicamente la presa telefonica di cAs@ontrario del
caso precedente sono possibili connessioni akeseziza
|'utilizzo di cavi di interconnessione, si utilizzena con-
nessione WIRELESS (senza fili) in cui il PC si cqgead
un ACCESS POINT (punto di accesso) mediante onde
radio. La connessione puo avvenire anche mediahte ¢
legamento alla rete di telefonia mobile utilizzandote-
lefono cellulare con funzioni GPRS (General Packet R
dio Service) oppure UTMS (Universal Mobile Telecom-
munication System), entrambi i sistemi si basantrasu
sferimenti a pacchetti ma con velocita diverse (KBfs
per il GPRS e 14 Mbps per 'TUTMS).

1.3.2.5 Comprendere quali sono Attualmente € sempre piu richiesto il trasferimentoete
alcune caratteristiche del-di files multimediali (filmati con audio) con dimsioni

1411

1.4.1.2

la banda larga, quali:

via via sempre crescenti, appare evidente chéensigli

sempre attiva, tipicamentérasmissione devono avere velocita via via semmg-m

a tariffa fissa, alta veloci-
ta, rischio maggiore di
intrusioni.

Comprendere il termine
“Tecnologia della Comu-
nicazione e dell'Informa-
zione (ICT)".

Conoscere i diversi servi-
zi internet dedicati ai con-
sumatori, quali: e-
commerce, e-banking, e-
government.

giori: lo streamer di un filmato deve poter contsweuna
velocita di trasmissione di almeno 10 Mbps per e
una visione fluida senza interruzioni. | canalcdmuni-
cazione (linea telefonica, telefono cellulare, kit de-
vono fornire capacita di trasporto adeguate, lghlerza
di banda del canale misura la sua portata ossiadaa-
pacita di trasporto (in un paragone idraulico magge il
diametro del tubo e maggiore € la sua portata, cioe
'acqua trasferita nell’'unita di tempo).

Le nuove tecnologie dell'informazione e della cotcan
zione (ICT, Information and Communication Techno-
logy) stanno cambiando la vita, modificando i coni@o
menti (ad esempio i punti informativi, terminaliéai un
utente puo cercare in modo indipendente informazaxh
esempio nelle stazioni ferroviarie o negli ambielia-
voro), alimentando nuove forme di comunicazione (ad
esempio il workgroup computing o groupware, cio€ co
municare, lavorare insieme, sostenere gruppi dirtav
condividere informazioni) ma comportando anche reuov
problematiche (ad esempio: stress, meno atti\stéd|
meno occasioni di socializzazione, problemi fistain-
trollo e sicurezza delle informazioni) e creandmual
problemi etici (ad esempio: creazione e diffusidnei-
rus, pornografia accessibile ai minori, uso di eapegali
dei programmi, accesso non autorizzato a sistefon-in
matici, uso della rete per collegamenti tra crifi)na

E-COMMERCE: acquisto di beni e servizi on line. Stru-
menti utilizzati nelle transazioni: il bancomatuginte
digita il suo numero di identificazione personalll P
Personal Identification Number); le smart card t@caon
incorporato nella plastica della tessera un mi@ogsso-
re dotato di memoria che puod essere letta e gcftaache
€ vantaggioso il Commercio Elettronico? E' un cadale
stributivo in netta espansione, l'alto numero tBnenze
che caratterizza questo settore, la facilita dirda dei
prodotti, la qualita garantita del prodotto rendgpesto
settore uno dei piu appetibili per le vendite siednet.
Consente I'abbattimento dei confini geografici edadi-
ta in nuovi mercati, quindi la diversificazione geopri
canali di vendita a fronte di investimenti contenimoltre
accorcia la catena distributiva e riduce i tempicigo di
vendita con conseguente rapidita di risposta sligeaze
dei clienti.

Un esempio di vantaggio familiare a tutti € il bamat,
che consente prelievo di denaro, informazioni sapgo
conto corrente, ricarica del cellulare.

E-BANKING: molte banche consentono ai clienti di-col
legarsi direttamente, attraverso Internet, ai preigtemi
centrali, fornendo via rete informazioni sui coctirenti,
tramite I'utilizzo di password & possibile effetteapera-
zioni di pagamento dei fornitori e delle utenzellgtte di
luce, telefono e gas), o in generale operaziotredferi-
mento di denaro. Il servizio & anche noto conrihtae
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1.4.2 Comunica-
zione

G. Ponziani (Firenze)

1.4.1.3

1414

1421

1.42.2

bancario HOME BANKING per significare I'opportunita
di effettuare operazioni bancarie da casa propria.

Con il termine E-GOVERNMENT si indicano tutte quelle
applicazioni delle nuove tecnologie Internet erdesvi
sistemi di comunicazione alle istituzioni e allbplica
amministrazione, al fine di rendere piu efficacheno
costose le procedure, e di instaurare un piu dickttlogo
tra Stato e cittadino. Tale termine indica quiridiérma-
tizzazione degli enti pubblici e della pubblicaraimi-
strazione: cioé la creazione di portali (dove siqmmo
consultare leggi, trovare moduli, compilare dichzoni,
trovare opportunita di lavoro, avere informazionilime),
migliorare le informazioni relative ad anagrafea¢asto,
realizzare azioni specifiche delle amministraziocali
(come ad esempio quelle agli sportelli di fronties,
migliorando il rapporto diretto con i cittadini e imprese,
migliorare i sistemi di registrazione pubblica (siemento,
registro automobilistico).

Comprendere il termine | 1l PC e le reti telematiche forniscono un validotainel
e-learning . Conoscere | settore della formazione: mediante I'utilizzo dedp

alcune caratteristiche quagrammi di scrittura, di grafica, di elaboraziongidaso di

li: tempo di apprendimeri-programmi appositamente studiati per I'apprendiment

to flessibile, luogo di ap- delle materie scolastiche, utilizzo di CD-ROM multime:
prendimento flessibile, ' diali; I'utilizzo cioé dell'autoistruzione, ossi@idsistemi
esperienza di apprendi- ' di autoapprendimento basati su computer (CBT, Compu-
mento multimediale, eco- ter Based Training); apprendimento a distanza (E-

nomicita. LEARNING), cioé corsi di laurea a distanza, cor$vati,
teledidattica, ecc...; utilizzo del computer pdetfiare
simulazioni.

Conoscere il termine tele-Il TELELAVORO ossia il lavoro eseguito direttameiaie
lavoro ed essere in gradoproprio domicilio invece che presso la sede deltada.
di elencare alcuni dei suoPresenta i seguenti vantaggi: orario di lavorosflake,
vantaggi Conoscere anchaon occorre spostarsi, risparmio di tempo; peaibce di
alcuni svantaggi del tele- lavoro risparmio di spazio per uffici e costo drezzatu-
lavoro re.
A fronte dei precedenti vantaggi il telelavoro s i
seguenti svantaggi: comunicazione tra lavoratatatere
di lavoro meno diretta e immediata; minori oppoitiuiali
contatti sociali; impossibilita di partecipare diegnente a
gruppi di lavoro.

Comprendere il termine  POSTA ELETTRONICA o E-MAIL: trasmissione tele-

posta elettronica (e-mail) matica di dati, usata per caratteristiche pecutjaaili:
costo molto inferiore alle poste e al telefono/ftimosi-
multaneo dello stesso messaggio a piu utenti; recap
tempo reale. Esistono due tipi di e-mail: interrteaenite
Internet.
La prima utilizzata da servizi privati ai quali gogi0 ac-
cedere solo le persone autorizzate tramite patoéve.
La seconda riguarda servizi commerciali, utiliztiada
chiunque con il limite imposto dal fornitore dengei
(Provider). Per spedire e-mail bisogna conoscieiriz-
z0 esatto del destinatario. Gli indirizzi e-maihha una
forma del tiponomeutente@nomeserver.it , dove .it indica
che il provider ha un dominio registrato in Italianes-
saggi sono caratterizzati da alcuni parametri: datice-
zione, provenienza, oggetto, eventuale urgenzateak
allegati. Per utilizzare la posta elettronica snpaoessari:
una presa telefonica, un programma di comunicazione
posta elettronica, configurato con gli opportunigoaetri
di connessione, in particolare il protocollo peesxiere
(Pop3) e spedire (SMTP) la posta, un modem. Spgsso
trovano nelle e-mail scritte del tipo :-) cioé ghile (sor-
riso). Uno svantaggio della posta elettronicarésdhio
che il messaggio venga intercettato da utenti acano-
sciuti. Per questo motivo esistono programmi dirgizza
per l'invio dei dati che utilizzano un metodo dntrollo
detto "crittografia” dei dati.

Comprendere il termine La IM (Istant Message) cotesardue utenti collegati in
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1.4.3 Comunita
virtuali

G. Ponziani (Firenze)

1.4.2.3

1424

1.4.25

1.4.2.6

1431

1432

1433

“messaggistica istantane-rete lo scambio, in tempo reale, di frasi e teisgiiccole
a” (IM). dimensioni.

Comprendere il termine | Tramite internet € possibile effettuare conversaiele-

“VolP” (Voice over In- | foniche mediante il servizio VolP. | vantaggi, esi alla

ternet Protocol). rete telefonica tradizionale, sono: minori costpmttutto
per le telefonate a lunga distanza in quanto I#aati
collegamento al provider ¢ fissa indipendentemdatia
distanza di collegamento dei due interlocutoriskan-
taggio & che i computer dei due interlocutori devease-
re contemporaneamente accesi e collegati allgprata
ci cominciare la telefonata.

Comprendere il termine | Alcuni siti permettono la sottoscrizione ad abboaatn

“feed RSS” (Really Sim-| gratuiti che permettono la ricezione di notizie grdprio

ple Syndication feed). | sito di posta elettronica. Il termine “feed” inditaifor-
nimento di informazioni che sono formattate secolado
standard RSS, un insieme di regole che le rendome co
patibili fra programmi diversi.

Comprendere il termine | La definizione BLOG ¢ la contrazione dei termini weB

“blog”. LOG ossia diario di rete, in pratica rappresentaagine
web che possono essere personalizzate facilmente
dall’'utente senza la conoscenza di linguaggi dgpam-
mazione specifici. Su un blog il proprietario pugopli-
care testi, immagini, files multimediali, condivisin gli
altri visitatori del blog, che possono aggiungesmimen-
ti. Ci sono poi siti nei quali € possibile lasciaigeo che
saranno condivisi da chiunque, il piu famoso € Yiche.

Comprendere il termine | La definizione & la contrazione iPOD (famoso |edtau-

“podcast”. dio della Apple) e broadCAST (termine relativo aciun
trasmissione circolare: tipicamente radiofonicalevtisi-
va) Il podcasting € quindi I'erogazione di un seiw; ti-
picamente a pagamento, tramite il quale & possiii-
tuare il download, sul proprio computer, di filessitali
e recentemente anche video.

Comprendere il concetta Le enormi possibilita di comunicazione offerte d&ernet
di comunita virtuale di ' hanno permesso la nascita di gruppi di ascoltocou
rete. Saperne elencare | versazione su argomenti o temi di comune intereisse;
alcuni esempi quali: siti ditermine virtuale deriva dal fatto che gli utentneovir-
reti sociali (social ne- tualmente in conversazione, come se fossero vaimuhe
tworking), forum internet, se sono geograficamente molto distanti. Esempe@it
chat room, giochi infor- | muni sono i “forum” identificabili come gruppi distus-
matici in rete. sione e condivisione delle idee su di uno stessomaen-
to; la discussione non avviene in tempo reale gegth
utenti lasciano messaggi che saranno letti ancleipi
successivi. Normalmente i messaggi possono essére |
da chiunque ma scritti solo dagli iscritti. Altreeampio &
la “chat” identificabile come strumento di comurdizme
in tempo reale tra gli utenti fisicamente connassjuel
momento; normalmente la discussione non riguarda un
argomento precedentemente definito ma segue latéolo
del momento degli utenti.
Ultima forma di relazione tra utenti sono i Sodikdtwork
(reti sociali) che offrano la possibilita di en&adn contat-
to con altre persone (amici degli amici oppure ssoiu-
ti) con i quali & possibile condividere hobby irssi 0
semplicemente amici comuni. Esempi tipici sono Face
Book e MySpace.

Sapere in quale modo gli Utilizzando le opportunita offerte dai siti cheroffio uno
utenti possono pubblicarespazio di condivisione delle proprie informaziaeisti,

e condividere materiale sunessaggi, brevi filmati (videoclip), registraziaidio
internet: blog, podcast, (audioclip), fotografie, ecc.

foto, clip video e clip au-

dio.

Conoscere I'importanza  L'obiettivo principale della partecipazione allenconita
di prendere precauzioni | virtuali € quello di conoscere e farsi conoscerecadre
durante I'accesso alle | essere consapevoli che una comunita virtuale édfiarte.
comunita virtuali. persone con i loro pregi e difetti, come nella véale; &
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1.4.4 Tutela della | 1.4.4.1 Comprendere il termine

salute

1.4.5 Ambiente

G. Ponziani (Firenze)

“ergonomia”.

1.4.4.2 Sapere che
l'illuminazione € un fatto-
re di igiene nell'uso del
computer. Comprendere

quindi prudente rendere privato il proprio profilimitare

la quantita di informazioni personali fornite, utitare

come nome proprio un nickname (soprannome), pdeché
comunita e virtuale ma le informazioni fornite essd

reali e come tali sono disponibili a tutti.

L'ergonomia, contrazione delle parole greche “ndmos
(regola) e “ergon” (lavoro) é lo studio delle m&mi che
intercorrono tra gli strumenti di lavoro e la esige fisi-

che e psichiche delle persone che li utilizzano.

| risultati di ricerche recenti dimostrano un nattevin-
cremento di malattie legate all'utilizzo del comgufa-
stidi ai polsi, alla schiena, agli occhi, ...

In particolare bisogna fare attenzione alla disgosie

'importanza di considera-dell'illuminazione ambiente del locale dove si al/

re gli effetti della luce
artificiale, dell’'intensita e
della direzione da cui
proviene la luce.

1.4.4.3 Comprendere che la cor-
retta posizione del com-
puter, della scrivania e
della sedia possono con-
tribuire a mantenere una

monitor che deve essere preferibilmente diffusaie-d
tensita sufficiente alla lettura della tastiera, pen preva-
lere sulla luminosita del monitor. La direzione
dell'illuminazione deve essere tale da non creidlessi
sulla superficie dello schermo; da evitare quiedidr-
genti luminose poste di fronte o alle spalle dehituo,
nel caso di luce proveniente da una finestra peneeid
possibilita di schermarla mediante tende o simili.

In particolare bisogna fare molta attenzione adlianlsina-
zione reciproca di: schermo, tastiera, sedia, ithazione.
Un uso continuo del computer pud causare divessud
bi, che possono essere prevenuti adottando patical-
corgimenti: pausa di almeno 15 minuti ogni 2 oréado-

corretta posizione di lavo-ro per salvaguardare la vista, la necessita dréenattivi

ro.

1.4.4.4 Sapere elencare i metodi
che contribuiscono al be-
nessere di chi utilizza un
computer.

1.4.5.1.Sapere che esiste la pos-

sibilita di riciclare i com-
ponenti del computer, le
cartucce di stampa e la
carta.

gli arti superiori e inferiori, a tale propositmécessario
abituarsi ad assumere, durante I'uso del compuier,
corretta postura: lo sguardo deve formare un angjolo
90° con lo schermo, la tastiera e il mouse devasere
posizionati in modo da consentire di appoggiquelsi
durante la digitazione e lo scorrimento, la se@zedave-
re lo schienale e I'altezza della seduta regolghdr adat-
tarsi alla propria corporatura. In Italia esist@auegola-
mentazione delle attivita del lavoratore sul paktiavoro
contenuta nel Decreto Legislativo 626 del 1996aia
decreto sono codificate ache gli aspetti legatitdizzo
del computer.

Stirarsi regolarmente, interrompersi, applicaraiete di
rilassamento della vista per non affaticarla. Inegale
prevedere delle pause a intervalli fissi per perenetal
corpo di cambiare posizione e alla vista di cangbilar
punto focalizzato.

Anche il computer provoca un impatto ambientale nel
mondo che ci circonda perché introduce nell'amlaéient
componenti (computer, monitor, tastiera, mouse) elce
contenendo materiali inquinanti non devono esdere a
bandonati nell’'ambiente, al termine del loro cidlwita,
ma correttamente smaltiti per essere riciclatitdfia &
stata approvata la legge che disciplina i RAEE (Rifiu
Apparecchi Elettrici Elettronici) che prevede tadtb
I'obbligo del venditore di ritirare I'usato in caslbacqui-
sto del nuovo (scambio vecchio per nuovo dellossies
tipo). Abituarsi a utilizzare il salva schermo pieturre il
consumo di energia elettrica. Abituarsi a riciclerear-
tucce delle stampanti: le cartucce per stampastitcé
scono un "rifiuto speciale” che non puo venire sitaal
con gli altri rifiuti urbani. Alcune parti poi (carcce, to-
ner) possono tornare a svolgere la funzione pguide
sono stati costruiti; si parla di rigenerazioneatitucce e
toner. Il processo consiste nello svuotamento detkio
materiale, il riempimento con il nuovo e la so<itune
dei supporti e pulizia delle testine di stampagiiesto
modo, oltre all'aspetto ecologico, si risparmiacasti
fino al 50-80%). Abituarsi a evitare i rifiuti inilit quanto
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1.5 Sicurezza 1.5.1 Identita e

"

autenticazione

1.5.2 Sicurezza
dei dati

G. Ponziani (Firenze)

1.4.5.2 Conoscere le opzioni di

detto per le cartucce vale in generale per le auohiatu-
re elettroniche e in particolare per i PC. SmaRitze
batterie dei portatili nelle discariche per rifidbmestici €
vietato.

Risparmiare energia: spegnere computer e stampanti

risparmio energetico di unguando non in uso e preferire, all'acquisto, i niibde

computer

basso consumo. Abituarsi ad attivare le impostazibn
spegnimento automatico dello schermo, mettere aom
ticamente in sospensione il computer, oppure speghe
computer. Programmare il tempo di attivazione dsfle-
gnimento automatico in relazione al proprio tipativi-

ta sul computer.

Risparmiare carta: evitare stampate e fotocopidiinut
usare la posta elettronica al posto del fax, quanpossi-
bile.

1.5.1.1 Comprendere che per moSpesso il proprio computer contiene dati che iniraan

tivi di sicurezza e neces-

sario che un utente che

stranee potrebbero danneggiarci (numero di conterco
te, codici di accesso alla carta di credito, eécquindi

deve usare un computer necessario predisporre un sistema di protezionerapmm
fornisca un nome utente | per prevenire I'ingresso di estranei. Passworgezname
(ID) e una password per rappresentano I'equivalente informatico delle chéiv

identificarsi.

1.5.1.2 Conoscere alcune delle
politiche corrette per la
scelta delle password.

1.5.2.1 Comprendere

casa, in piu il loro uso da parte di estranei tagé gli
altri ad attribuirvi operazioni che in realta noree mai
effettuato.

Molti S.O. (sistemi operativi) consentono di operan
controllo sull'accesso alla rete richiedendo ditdig un
codice identificativqID utente, che individua una persao-
na autorizzata all'accesso e che in genere edlidiiua-
le) e una password (parola d’ordirgesociata all'ID (in
genere cifre e caratteri).

Per la scelta della password & necessario evitaamale

e lo scontato perché sono i primi tentativi diahole
effettuare una intrusione (niente nomi propri okaienti,
date di nascita o simili) Evitare di condividere le
password con altri, cambiarle regolarmente, scegld
lunghezza adeguata, e fare in modo che contengwao u
combinazione adeguata di lettere e numeri.

E' importante il BACKUP, cioé un duplicato (o copith)

'importanza di avere una un programma, del contenuto di un disco o di upgou
copia di sicurezza remotadi dati, realizzato come archivio oppure come cajpia

dei dati.

1.5.2.2 Comprendere cosa € un
firewall.

riserva, nel caso che l'originale venisse dannéggiali-
strutto. Talvolta pud essere importante il ripnisticiog il
processo di ricostruzione di file persi o illeggjisu un
disco. Il ripristino di tali file richiede I'uso @ippositi
programmi di utility, che provano a ricostruireméor-
mazioni relative alle locazioni assegnate alleevparti
del file cancellato.

BACKUP: le copie di backup sono copie di sicurezza de
dati presenti nel computer. Nelle grandi azienblackup
vengono gestiti automaticamente, viene cioé craatia-
maticamente una copia di sicurezza del lavoro teami
software adeguati. Svolgere abitualmente procediure
backup va anche a vantaggio del piccolo utentedohe
vrebbe salvare i documenti pit importanti in simgol
floppy disk o, ancora meglio, in supporti piu capasi-
curi quali i CD e DVD. Tali copie dovranno essera-co
servate in maniera adeguata (lontano da fonti meudree
riposte in una stanza diversa da quella in cubsit il
computer). Le copie di backup consentono di sfretta
archivio organizzato per rendere immediato un exaat
recupero di file accidentalmente persi o0 danneggiat
salvataggio con il backup € piuttosto lento, matoean-
taggioso.

Il FIREWALL (porta taglia fuoco) € un sistema softea
talvolta residente su hardware dedicato, che clhafiio
traffico su reti telematiche, e in particolare sgha
'accesso a internet, sia in ingresso che in usditano o
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1.5.3 Virus

1.6 Aspetti 1.6.1 Diritti di ri-

piu utenti permettendo agli utenti I'accesso ai selvizi
e informazioni a cui sono abilitati; normalmentelge
anche la funzione di antivirus.

1.5.2.3 Conoscere quali metodi Tutto cid che € stato detto in termini di sicureeasi sal-
applicare per prevenire | vataggio dei dati assume particolare importanzala
furti di dati, quali: utiliz- ' zione a possibili furti o alla possibilita (soptdtb nei
zare un nome utente e uneomputer portatili) di perdita di dati dovuta a unancata
password, bloccare i alimentazione.
computer e altri apparati Le possibili conseguenze possono essere: possiile
mediante un cavo di sicu-improprio di file riservati, perdita di file, petdi di dati e
rezza. di importanti informazioni, possibile uso impropdodati
(ad esempio di numeri di telefono). La necessittude
sistematico di password si rende particolarmentessa-
ria per tutti i computer facilmente trasportabgiftop,
portatile, PDA, telefoni cellulari) che per loressa natu-
ra possono essere facilmente soggetti a smarrirndati
ti. In casi particolari fiere, promozioni o esilmni nelle
quali e previsto la presenza di pubblico i compptata-
tili sono resi inamovibili mediante cavetti di agic anco-
rati ai tavoli o alle strutture di supporto.

1.5.3.1 Comprendere il termine | In informatica con il termine virus si intende up

“virus”. gramma che si installa automaticamente, senzadmtéo
dell'utente, e che spesso cancella dati o distrlegggeee
di sistema dell'hard disk.
Tipi di virus:
- virus di boot: infettano il settore di avviamemtel com-
puter
- virus polimorfici: si replicano producendo clanai u-
guali a se stessi
- virus stealth: sono progettati per non essemnasciuti
neanche dagli antivirus
- virus macro: sfruttano la capacita di alcuni pesgmi di
eseguire "macroistruzioni”
- virus trojans (cavalli di troia): sfruttano unogramma
apparentemente innocuo che li veicola all'interalRC
da infettare
- worm (verme): si trasmette attraverso la postétrehi-
ca
- virus hoax detti anche burle o scherzi

1.5.3.2 Sapere come i virus pos- VIRUS: pericolosi programmi autoinstallanti che at n
sSono penetrare in un scondo in supporti rimovibili come chiavette USB, CD
computer. DVD o dischi esterni, oppure residenti e non visib

messaggi di posta elettronica o in programmi négirea-
li scaricati da Internet. Possono essere causarii@dn-
che irrimediabili, come la distruzione di tuttiati la
cancellazione di programmi e documenti, la distoei
definitiva dell'hard disk. Per questo motivo in goercio
esistono programmi detti ANTIVIRUS che controllano
file in ingresso, riconoscendo quelli infettatiofgggono
dai virus diffusi tramite Internet o nascosti incdmenti,
ripuliscono file infetti 0 quantomeno ne oppongades-
so. | database di tali programmi dovranno essestane
temente aggiornati, perché purtroppo ogni giornmee
no creati nuovi tipi di virus.

1.5.3.3 Sapere come proteggersiLa miglior difesa & la prevenzione: evitare i comao

contro i virus e compren- menti a rischio (non aprire file e non lanciare laggzioni

dere l'importanza di ag- | di dubbia provenienza, fare attenzione a CD e D¥D n

giornare il software anti-  "ufficiali", non aprire e-mail ed allegati di mitig scono-

virus. sciuti). La principale difesa sono i software ANTRUS,
che hanno la capacita di individuare e distruggettei
virus conosciuti. La loro principale lacuna € clo@ imdi-
viduano facilmente i nuovi virus, anche se vengmyn-
larmente aggiornati. Un'altra contromisura € rapg@méate
dai software di verifica dell'integrita (gli inteétyr che-
cker) che consentono di individuare qualsiasi atiene
della struttura.

1.6.1.1Comprendere il termine COPYRIGHT: La legge sul coprig (right to copy,
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giuridici

"

produzione

“diritto di riproduzione”
(copyright).

diritto di riprodurre) impone limiti alla diffusicandi opere
dell'ingegno per proteggere i diritti morali e nré&tk del-
l'autore di un'opera originale. Normalmente vieppliaa-
ta in ambito editoriale alla diffusione di librirtviste, ma
anche per registrazioni audio e video, per softwace-
matici e altro ancora. La maggior parte dei sofen@pro-
tetta dal copyright, per il quale ¢ illegale praticopie.
E invece consentito dalla legge realizzare unacméa
di sicurezza (backup) di ogni software posseduto.

La dicitura copyright quindi indica che un lavorpmtet-
to dalla legge sul diritto d'autore. Perché un'aysta pro-
tetta occorre che essa soddisfi due requisiti: dpparte-
nere a una delle arti e deve essere creativa.sSqétuto-
re il diritto di opporsi alla pubblicazione delleopria o-
pera (diritto di inedito). Per quanto riguardadftavare, in
particolare, il copyright (diritto di copia) sigigh che
qualcuno ne ha la proprieta intellettuale.

1.6.1.2 Sapere come riconoscerePer poter completare l'installazione del softwarnelgie-

1.6.1.3

1.6.14

software regolarmente
licenziato: controllando |l
codice del prodotto, il
numero di registrazione
del prodotto e visualiz-
zando la licenza del sof-
tware.

Comprendere il termine
“EULA” (End-User Li-

sto l'inserimento di un numero di serie, fornitm ¢a do-
cumentazione del prodotto. Dopo l'installazioneseas-
sario attivare il prodotto. Si tratta di un metarte, assi-
curando la riservatezza delle informazioni persasheil
clienti, verifica che il codicéproduct key di un software
non venga utilizzato in un numero di personal cot@pu
superiore a quello previsto dalla licenza del safaw

Quando si acquista un software non si entra ing33ss
del software vero e proprio, ma si compra una titree

cense Agreement) o “cond'uso” fortemente limitata: non € quindi lecito gere o

tratto con l'utente finale”,

Comprendere i termini

shareware, freeware, sof-

tware libero.

regalare una copia del software a terzi. Utilizicaon
paragone immobiliare la licenza d’'uso ti permetteld-
tare in un appartamento come se fosse proprio maao
determina il possesso.

FREEWARE: programmi distribuiti gratuitamente (spes-
so direttamente tramite Internet). E necessaritroliare
bene le indicazioni riguardanti la protezione cagiyt:
SHAREWARE: & invece quel software il cui autore he
deciso di concedere gratuitamente I'uso per urndimi
periodo di tempo oppure programmi ove € necessario
pagamento al momento della registrazione comeiutent
ma che possono essere utilizzati anche senzareegist
diffusi senza alcun vincolo. Il programma sharewaué
presentare delle limitazioni come: ogni volta chawia

il programma & possibile che si apra una maschera ¢
avvisa l'utente della necessita della registrazitnfun-
zioni di salvataggio dei file o di stampa possosseee
disabilitate; trascorso un certo periodo di tempya-
gramma puo sospendere automaticamente il funziona-
mento. Si tratta piu che altro di programmi di @o8e
veramente interessa tale prodotto, in seguitorafestra-
zione, gli autori del programma shareware inviecaaih
l'utente il completamento del programma che peerditt
renderlo esecutivo a tutti gli effetti.

Talvolta un programma viene messo a disposiziohe de
pubblico in formasorgente, quindi interpretabile e leggi-
bile dall'uomo e con gli opportuni strumenti trasfiabile
in forma eseguibile dal calcolatore. Chiunque coadisc
linguaggio in cui & scritto il programma puo comeoe al
suo miglioramento. | Programmi in questione sonia-ch
mati OPEN SOURCE (codice sorgente aperto).

1.6.2 Protezione |1.6.2.1 Conoscere le motivazioni PRIVACY: Il diritto alla riservatezza € I'espressiquia

dei dati personali

G. Ponziani (Firenze)

principali della legisla-
zione internazionale sulla.
protezione dei dati perso-
nali (privacy), quali: pro-
teggere i diritti dei sog-
getti dei dati, definire le
responsabilita di chi con-
trolla i dati.

concreta di liberta, che va tutelata con parti¢alarma-
tive. L'utilizzo di sistemi informatici contenertdati per-
sonali aumenta l'esigenza di salvaguardare ikdliaia
riservatezza. Il primo intervento in tal sensoaasin
ambito europeo nel 1981 quanto la CEE ha emanato la
"Convenzione per la protezione delle persone irziete
all'elaborazione automatica dei dati a carattersquele”.
In Italia, la legge pit importante in materia & &gge 675
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del 31/12/96 che garantisce il diritto alla privapecifi-
candone le modalita di applicazione.

1.6.2.2 Conoscere i principali | dati sono preziosi e bisogna proteggerli e premgeov-

diritti dei soggetti dei dati vedimenti per evitare di perderli (normativa suliesure

secondo la legislazione | di sicurezza DPR n.318/99, in attuazione dellEstdella

sulla protezione dei dati  legge 675/96).

personali in Italia. Numerose sono le implicazioni relative alla sicaeedei
dati: conservazione dei dati sensibili in modo obe sia-
no accessibili ai non autorizzati; difesa contrpdedite
accidentali di dati; difesa dalle intrusioni e dt eolonta-
ri di sabotaggio; ...
E' quindi importante adottare una politica di séana:
elaborare procedure corrette per I'accesso aiatide-
strare il personale alle norme di sicurezza; daspodi-
zioni precise per la segnalazione di incidentisgi@hzza-
re il personale anche sulle proprie responsaliilitaso
di diffusione dei dati sensibili.

1.6.2.3 Conoscere le principali | Il privato cittadino deve espressamente autorizgrgli
responsabilita di chi de- | enti pubblici sia le aziende private all'uso dedgmi dati
tiene i dati secondo la le- personali, inoltre ha il diritto di conoscere isponsabile
gislazione sulla protezio- del trattamento dei dati e di ottenere, in qualsrasmen-
ne dei dati personali in | to, la cancellazione. Chi detiene i nostri dati peadi ha
Italia. I'obbligo di adottare tutti i sistemi idonei allarb salva-
guardia e di utilizzarli solo per le finalita nesage
all'espletamento del servizio richiesto e, in ogaso,
solo per fini espressamente autorizzati da ndialse al
Decreto Legge del 30.06.2003 essi hanno I'obbligo d
chiedere il nostro consenso all’'uso dei dati pet stopi.

Limitazione di responsabilita
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